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Real Time Intrusion Detection
(RTO MP-101 / IST-033)

Executive Summary 

Within NATO member nations and coalition partners there will be an increasing dependence on
communication and information systems (CIS) to ensure the success of military operations, including
mission critical operations. Also the interconnection of coalition CIS and the growing use of commercial-
off-the-shelf software increases the risk of intrusions from external and internal sources. To minimize losses
and ensure the continuous operation of CIS, there is a recognised need for a real-time, automated response
to intrusions.

One of the important prerequisites for an appropriate response is the timely detection of intrusions, and this
forms the background for the symposium.

The symposium includes two keynote addresses and seventeen papers discussing several aspects of the
theme. The papers are presented in six technical sessions.

The first keynote address, entitled Networked Systems Survivability Program, is about the possibility of
building survivable systems instead of continuing to correct the inadequacies of the systems being built
today. The second keynote address, entitled Building Secure Software, is about taking security into
account during all phases of development and ensuring that software developers get proper security
training.

The first technical session, entitled Real-time Intrusion Detection, Overview and Practical Experience
has 3 papers. They give an overview of the topics of the theme and point out some of the challenges of
intrusion detection for the R&D community. In particular, practical experience illustrates the gap between
actual needs and the state of intrusion detection systems.

The second technical session, entitled Correlation and Fusion, has 3 papers. They discuss technology for
the correlation and fusion of intrusion detection information. The technology aims at faster and more
reliable detection. One paper discusses fusion at the alert level.

The third technical session, entitled Insider Threat Detection, has 2 papers. The insider threat is a big
challenge, because intrusion by authorized users may imply more severe consequences. Although several
papers in the symposium deal with this aspect, the two papers selected for this session reflect the topic in
specific environments.

The fourth technical session, entitled Real-time Data Analysis and Processing has 3 papers. It is obvious
that a real time analysis of intrusion detection data is a very convenient way for real-time detection. The
papers discuss anomaly detection techniques, clustering techniques, and data reduction techniques to
increase speed of the analysis.

The fifth technical session entitled Real Time Decision Support and Visualisation, has 3 papers. The
topics of this session are related to the fact that incident response will often include human decisions, thus
intrusion detection systems must provide reliable information for decision making, e.g. appropriate
visualisations of intrusions.

The sixth technical session, entitled Intrusion Detection for Real Time and Time Service Dependent
Applications, has 3 papers. For real time applications, such as multimedia traffic and IP telephony, the
detection of attacks on time dependency require special methods and technologies. Examples of real time
applications are multimedia traffic and IP telephony. There is also a paper about a time-dependent service –
thus attacks on time synchronisation can lead to unreliable service. Future intrusion detection systems must
deal with this too.

The presentations at the symposium illustrate some R&D initiatives which will enable more reliable and
timely detection of intrusions, but more improvements are still needed as basis for real-time automated
response to intrusions. It is important for NATO to carefully monitor developments and apply the solutions
so as to gain experience in military environments.

iii



La détection des intrusions en temps réel 
(RTO MP-101 / IST-033)

Synthèse

A l’avenir, la réussite des opérations militaires, y compris les opérations indispensables à la mission, conduites par les
pays membres de l’OTAN et les partenaires d’une coalition, dépendra de plus en plus de l’efficacité des systèmes de
communication et d’information (CIS). Aussi, l’interconnexion des systèmes CIS de coalition, associée au recours de
plus en plus courant qui est fait à des composants du commerce (COTS), a pour effet d’accroı̂tre le risque d’intrusions
de sources internes et externes. La nécessité de trouver une réponse automatisée aux intrusions, en temps réel, afin de
réduire au minimum les pertes et d’assurer le fonctionnement ininterrompu des systèmes CIS, est largement admise.

Ce symposium sur la détection d’intrusions en temps réel a pour origine le sujet de la détection d’intrusions en temps
réel, qui est l’une des conditions préalables à l’obtention d’une réponse appropriée.

Le symposium comprend deux discours d’ouverture et dix-sept communications couvrant différents aspects du sujet.
Les communications sont présentées en six sessions techniques.

Le premier discours d’ouverture, intitulé La réalisation de systèmes résistant en réseaux, examine la possibilité de
réaliser des systèmes résistants, pour ne pas avoir à corriger les imperfections des systèmes en cours de fabrication
aujourd’hui. Le deuxième discours d’ouverture, intitulé La création de logiciels protégés, concerne la prise en
compte de la sécurité pendant toutes les phases du développement, ainsi que la nécessité de formation en matière de
sécurité pour les réalisateurs de logiciels.

La première session, intitulée La détection d’intrusions en temps réel : aperçu et expérience, comporte trois
communications. Elles résument les différents sujets du thème, en faisant ressortir certains défis en matière de
détection d’intrusions qui seraient à relever par les chercheurs dans ce domaine. En particulier, l’expérience pratique
montre l’écart qui existe entre les besoins réels et les performances actuelles des systèmes de détection d’intrusions.

La deuxième session technique, intitulée La corrélation et la fusion, comporte trois communications. Elles portent
sur les technologies de la corrélation et la fusion des données de détection d’intrusions. Ces technologies visent une
détection plus rapide et plus fiable. L’une d’entre elles concerne la fusion au niveau de l’alerte.

La troisième session technique, intitulée La détection de la menace interne, comporte deux communications. La
menace interne représente un défi important, parce que l’intrusion par des utilisateurs autorisés peut avoir des
conséquences plus graves. Bien que cet aspect soit traité par d’autres conférenciers, les deux communications choisies
pour cette session examinent le sujet dans le contexte d’environnements spécifiques.

La quatrième session technique, intitulée L’analyse et le traitement de données en temps réel, comporte trois
communications. Il est un fait certain que l’analyse en temps réel des données de détection d’intrusions est très
importante pour la détection en temps réel. Les communications traitent des techniques de détection d’anomalies, des
techniques d’agrégation, ainsi que des techniques destinées à accélérer l’analyse.

La cinquième session technique, intitulée La visualisation et les aides à la prise de décisions, comporte trois
communications. Les sujets couverts par cette session témoignent du fait que la réponse aux incidents implique
souvent des décisions humaines et que par conséquent, les systèmes de détection d’intrusions doivent fournir des
données fiables, aux fins de la prise de décisions, par exemple des visualisations d’intrusions.

La sixième session technique, intitulée La détection des intrusions pour applications temps réel et asservies au
temps, comporte trois communications. Pour les applications temps réel, telles que le trafic multimédia, la détection
d’attaques sur les fonctions liées au temps, fait appel à des méthodes et à des technologies particulières. Le trafic
multimédia et le téléphone Internet sont des exemples d’applications multimédia. Une autre communication présente
un service asservi au temps : dans de tels cas, la fiabilité du service peut être compromise par d’éventuelles attaques
sur la synchronisation. Les futurs systèmes de détection d’intrusion devront pouvoir traiter cet aspect également.

Les présentations qui seront données lors du symposium renseigneront les participants sur certaines initiatives R&D
qui devraient permettre d’obtenir une détection d’intrusions plus prompte et plus fiable, mais la réponse aux intrusions
automatisée en temps réel ne sera obtenue que suite à d’autres améliorations encore. Il est important pour les pays
membres de l’OTAN de suivre de près les développements dans ce domaine et d’appliquer les solutions trouvées afin
d’acquérir de l’expérience dans des environnements militaires.
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Theme 

The extensive and increasing application and use of information and communication technology has created both new
capabilities and new vulnerabilities. It is critical to the future of NATO that systems remain robust and retain the confidence
of the users. The proliferation of threats to information systems has already been seen in the civil sector. These threats will
also impact military operations, especially with the proliferation of commercial-off-the-shelf systems and technology.
Probing of computer networks and penetration attacks have already been reported by NATO-member nations and are
expected to increase. These threats originate not only from potential military adversaries and state-sponsored terrorists, but
also from third parties whose only interest is to disrupt operations. Another problem may be the threat of internally
originated attacks or misuse.

The widespread use of information systems for the collection, processing and dissemination of mission critical data and
information requires appropriate defences. It is important to understand how to identify unauthorised activities in order to
provide a real-time (or near-real-time) automated response to ensure the operation of information systems, which need to be
continuously available, including mission critical systems. In this context, a key challenge is the development of systems for
real-time detection of intrusions.

The main focus of this symposium is technologies/techniques and tools for real-time intrusion detection. This will include a
state-of-the-art overview of research, experiments, and deployment of promising current and new intrusion detection
technologies, which have the potential for real-time applications, thereby making it possible to see which technologies and
tools could be deployed in the future within NATO and coalition networks.

TOPICS TO BE COVERED:
• Real-time decision support
• High-speed data processing, including pre-processing techniques, data reduction and adaptive filtering
• Advanced real-time data analysis
• Information fusion, including correlation, aggregation, and alignment techniques
• Insider threat detection and intruder profiling
• Expert systems or intelligent assistants for intrusion detection
• Pattern recognition, including Neural Nets (e.g. adaptive resonance techniques)

On-line visualisation of intrusions and progress thereof

Thème 
L’application et l’utilisation largement répandues et croissantes des technologies de l’information et des communications ont
créé non seulement de nouvelles capacités mais aussi de nouvelles vulnérabilités. Il est indispensable pour l’avenir de
l’OTAN que les systèmes conservent leur robustesse et continuent de mériter la confiance des utilisateurs. La prolifération
des menaces sur les systèmes d’information a déjà été remarquée dans le secteur civil. Ces menaces auront également un
impact sur les opérations militaires, qui sera amplifié par la prolifération des systèmes et technologies disponibles sur étagère
(COTS). Le sondage des réseaux informatiques et des attaques de pénétration ont déjà été signalés par des pays membres de
l’OTAN et deviendront sans doute plus nombreux. Ces menaces ont pour origine non seulement des adversaires militaires
potentiels et le terrorisme parrainé par l’état, mais aussi des tiers dont le seul intérêt est de perturber les opérations. La
menace d’attaques et d’usage abusif d’origine interne est un problème additionnel.

L’utilisation généralisée de systèmes d’information pour la collecte, le traitement et la diffusion de données indispensables à
la mission exige des moyens de défense appropriés. Il est important de savoir identifier des activités non autorisées afin de
fournir une réponse automatisée en temps réel (ou quasi-réel) pour secourir les systèmes d’information, qui doivent
fonctionner en permanence, y compris les systèmes indispensables à la mission. Dans ce contexte, le développement de
systèmes assurant la détection d’intrusion en temps réel est l’un des défis clés.

Ce symposium est principalement axé sur les technologies/techniques et outils de détection d’intrusion en temps réel. Le
programme comprend un aperçu de l’état actuel des connaissances dans le domaine de la recherche, l’expérimentation et le
déploiement des technologies de détection d’intrusion prometteuses actuelles et nouvelles, susceptibles d’être utilisées pour
des applications temps réel, et laisse prévoir ainsi les technologies et les outils qui pourraient être déployés à l’avenir au sein
des réseaux de l’OTAN et d’éventuelles coalitions.

SUJETS A TRAITER :
• Le soutien de la prise de décisions en temps réel
• Le traitement des données à grande vitesse, y compris les techniques du pré-traitement, la réduction des données et le

filtrage adaptatif
• L’analyse des données avancée en temps réel
• La fusion des données, y compris les techniques de corrélation, d’agrégation et d’alignement
• La détection de menaces internes et l’établissement de profils d’intrusion
• Systèmes experts et assistants intelligents pour la détection d’intrusions
• Analyse typologique, y compris les réseaux neuronaux (par exemple les techniques de résonance adaptative)

La visualisation en ligne d’intrusions et de leur progrès
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